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DETERMINA DEL DIRETTORE N° 12 DEL 07/06/2021

OGGETTO: “Affidamento del servizio di Amministratore di Sistema — Responsabile sicurezza
informatica- GAL Campidano — PSR Sardegna 2014-2020, Misura 19.4. CIG:_ Z7C3206563

CUP: H34118000220009 — Determina a contrarre”

VISTO il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre
2013 recante disposizioni comuni sul Fondo Europeo di Sviluppo Regionale, sul Fondo Sociale
Europeo, sul Fondo di Coesione, sul Fondo Europeo Agricolo per lo Sviluppo Rurale e sul Fondo
Europeo per gli Affari Marittimi e la Pesca e disposizioni generali sul Fondo Europeo di Sviluppo
Regionale, sul Fondo Sociale Europeo, sul Fondo di Coesione e sul Fondo Europeo per gli Affari
Marittimi e la Pesca, e che abroga il regolamento (CE) n. 1083/2006 del Consiglio;

VISTO il Regolamento (UE) n. 1305/2013 del Parlamento Europeo e del Consiglio del 17 dicembre
2013 sul sostegno allo sviluppo rurale da parte del Fondo Europeo Agricolo per lo Sviluppo Rurale
(FEASR) e che abroga il regolamento (CE) n.1698/2005 del Consiglio;

VISTO il Regolamento (UE) 1306/2013 del Parlamento Europeo e del Consiglio del 17 dicembre
2013 sul finanziamento, sulla gestione e sul monitoraggio della politica agricola comune e che abroga
i regolamenti del Consiglio (CEE) n. 352/78, (CE) n.165/94, (CE) n. 2799/98, (CE) n. 814/2000, (CE)
n. 1290/2005 e (CE) n.485/2008;

VISTO il Regolamento (UE) n. 1310/2013 del Parlamento Europeo e del Consiglio del 17 dicembre
2013 che stabilisce alcune disposizioni transitorie sul sostegno allo sviluppo rurale da parte del Fondo
Europeo Agricolo per lo Sviluppo Rurale(FEASR), modifica il regolamento (UE) n. 1305/2013 del
Parlamento Europeo e del Consiglio per quanto concerne le risorse e la loro distribuzione in relazione
all’anno 2014 e modifica il regolamento (CE) n. 73/2009 del Consiglio e i regolamenti (UE) n.
1307/2013, (UE) n. 1306/2013 e (UE) n.1308/2013 del Parlamento Europeo e del Consiglio per
quanto concerne la loro applicazione nell’anno 2014;

VISTO il Regolamento Delegato (UE) n. 480/2014 della Commissione del 3 marzo 2014 che integra
il Reg. (UE) n. 1303/2013 del Parlamento europeo e del Consiglio recante disposizioni comuni sul
Fondo Europeo di Sviluppo Regionale, sul Fondo Sociale Europeo, sul Fondo di Coesione, sul Fondo
Europeo Agricolo per lo Sviluppo Rurale e sul Fondo Europeo per gli Affari Marittimi e la Pesca e
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disposizioni generali sul Fondo Europeo di Sviluppo Regionale, sul Fondo Sociale Europeo, sul
Fondo di Coesione e sul Fondo Europeo per gli Affari Marittimi e la Pesca;

VISTO il Regolamento delegato (UE) n. 640/2014 della Commissione dell’11 marzo 2014che integra
il regolamento (UE) n. 1306/2013 del Parlamento europeo e de Consiglio per quanto riguarda il
sistema integrato di gestione e di controllo e le condizioni per il rifiuto o la revoca di pagamenti
nonché le sanzioni amministrative applicabili ai pagamenti diretti, al sostegno allo sviluppo rurale e
alla condizionalita che abroga, tra gli altri, il regolamento (UE) n. 65/2011,

VISTO il Regolamento di esecuzione (UE) n. 807/2014 della Commissione dell’11 marzo2014 che
integra talune disposizioni del Reg. (UE) n. 1305/2013 del Parlamento Europeo e del Consiglio del
17 dicembre 2013 sul sostegno allo sviluppo rurale da parte del Fondo Europeo Agricolo per lo
Sviluppo Rurale (FEASR) e che introduce disposizioni transitorie;

VISTO il Regolamento di esecuzione (UE) n. 808/2014 della Commissione del 17 luglio2014 recante
modalita di applicazione del Reg. (UE) n. 1305/2013 del Parlamento Europeo e del Consiglio del 17
dicembre 2013 sul sostegno allo sviluppo rurale da parte del Fondo Europeo Agricolo per lo Sviluppo
Rurale (FEASR);

VISTO il Regolamento di esecuzione (UE) n. 809/2014 della Commissione del 17 luglio2014 recante
modalita di applicazione del Reg. (UE) n. 1306/2013 del Parlamento Europeo e del Consiglio per
quanto riguarda il sistema integrato di gestione e di controllo, le misure di sviluppo rurale e la
condizionalita;

VISTO I’Accordo di Partenariato con 1’Italia 2014-2020 adottato dalla Commissione Europea il 29
ottobre 2014 che definisce la strategia per 1’utilizzo dei Fondi strutturali e di investimento europet

(SIE);

VISTA la legge 7 agosto 1990, n. 241, recante «Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi» e successive modificazioni e
integrazioni;

VISTA la deliberazione della Giunta regionale n. 36/11 del 14 luglio 2015, concernente il Programma
di Sviluppo Rurale 2014-2020 di presa d’atto della proposta di testo definitivo;

VISTA la Decisione della Commissione Europea C (2015) 5893 del 19 agosto 2015, che approva il
Programma di Sviluppo Rurale 2014-2020 della Regione Sardegna ai fini della concessione di un
sostegno da parte del Fondo europeo agricolo per lo sviluppo rurale in base al Regolamento (UE) n.
1305/2013 del 17 dicembre 2013 IT;
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VISTA ladeliberazione della Giunta regionale n. 51/7 del 20 ottobre 2015, concernente il Programma
di Sviluppo Rurale 200714-2020, “Presa d’atto della Decisione di approvazione da parte della
Commissione Europea e composizione del Comitato di Sorveglianza”;

VISTA la Misura 19 del Programma di Sviluppo Rurale 2014 — 2020 (“Sostegno allo sviluppo locale
LEADER- CLLD sviluppo locale di tipo partecipativo);

VISTA la determinazione della Direzione Generale Servizio Sviluppo dei territori e delle comunita
rurali dell’ Assessorato dell’ Agricoltura e Riforma Agro Pastorale n. 21817/1349 del 23 dicembre
2015 che approva il “Bando per la selezione dei GAL e delle strategie di sviluppo locale di tipo
partecipativo”, cosi come modificata con successiva determinazione n. 2013/53 del 15 febbraio 2016
e con determinazione n. 5906-152 del 26 aprile 2016 di approvazione del bando modificato;

VISTA la determinazione del Direttore del Servizio Sviluppo dei territori e delle comunita rurali —
Direzione Generale — Ass.to Agricoltura e riforma agro-pastorale n. 16532-550 del 28 ottobre 2016
con la quale e stata approvata la graduatoria di merito dei Piani di Azione (PdA) ammessi a
finanziamento, ed assegnate le risorse finanziarie ad ognuno dei Piani di Azione tra cui il PDA del
GAL Campidano;

VISTA la determinazione Direttore del Servizio Sviluppo dei territori e delle comunita rurali —
Direzione Generale — Ass.to Agricoltura e riforma agro-pastorale n. 1953/48 del 12 febbraio 2018
concernente la rideterminazione della graduatoria Piani di azione approvata con determinazione n.
16532/550 del 28 ottobre 2016.

VISTA la Determinazione dell’AdG n 10409-351 del 12.07.2016 concernente “Documento di
indirizzo sulle procedure di attuazione del PSR Sardegna 2014/2020” e ss.mm.ii.;

VISTO il Bando per I’ammissione ai finanziamenti per la misura 19.3, approvato con Determinazione
15593-482 del 10/08/17 del Direttore del Servizio Sviluppo dei territori e delle comunita rurali
dell’ Assessorato Regionale dell’ Agricoltura e Riforma agro-pastorale;

VISTO il Regolamento interno del GAL Campidano approvato con delibera del Consiglio di
Amministrazione del 27/04/2018 e con Delibera dell’ Assemblea dei Soci del 27/04/2018;

VISTO il Verbale n. 7 del Consiglio di Amministrazione del 28/04/2021 in cui si dava mandato al
Direttore di impegnare le risorse necessarie e di autorizzare la spesa per dell’incarico di
amministratore di sistema e responsabile della sicurezza informatica;
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PRESO ATTO che trattandosi di affidamento di servizi di importo complessivo inferiore a
40.000,00¢€, ¢ nelle facolta di questo GAL, se ne ricorrono i presupposti, di procedere all’affidamento
diretto previa comparazione di almeno n.3 preventivi di ditte concorrenti;

CONSIDERATO che ricorrono i presupposti di fatto e di diritto per procedere all’affidamento diretto
dei beni e dei servizi in oggetto, ai sensi dell’art.36, comma 2, lett. a) del D.lgs. 50/2016.

CONSIDERATO che ricorrono altresi le condizioni per applicare il criterio del prezzo piu basso ai
sensi dell’art.95, comma 4, lett. A) del D.Igs. 50/2016 e che 1’operatore economico a cui affidare
I’incarico sara individuato, tra tutte le canditure pervenute e ritenute valide, in colui che avra offerto
il prezzo piu basso sull’importo a base d’appalto; si potra procedere all’affidamento anche in presenza
di una sola candidatura ritenuta valida e congrua;

CONSIDERATO che Il Gruppo di Azione Locale (GAL) Campidano (artt. 32-34 del Reg. UE
1303/2013) €& una Fondazione di Partecipazione composta da soggetti sia pubblici che privati,
rappresentanti degli interessi socioeconomici locali che si occupa, della gestione dei contributi
finanziari erogati dall’Unione Europea (FEASR) in funzione del conseguimento dell’obiettivo
generale di realizzare uno sviluppo territoriale equilibrato delle economie e delle comunita rurali
compresi la creazione e il mantenimento di posti di lavoro. Con la determinazione del Direttore del
Servizio Sviluppo dei territori e delle comunita rurali —Direzione Generale — Ass.to Agricoltura e
riforma agro-pastorale n. 16532-550 del 28 ottobre 2016 é stata approvata la graduatoria di merito dei
Piani di Azione (PdA) ammessi a finanziamento, e sono state assegnate le risorse finanziarie ad
ognuno dei Piani di Azione tra cui il PDA del GAL Campidano, graduatoria poi rideterminata con la
determinazione Direttore del Servizio Sviluppo dei territori e delle comunita rurali — Direzione
Generale — Ass.to Agricoltura e riforma agro-pastorale n. 1953/48 del 12 febbraio 2018. Per il periodo
di programmazione 2014 -2020 ¢ stato approvato il Piano d’Azione (PdA),

CONSIDERATO che si ravvisa la necessita di implementare la figura di amministratore di sistema
e responsabile della sicurezza informatica nel Gal al fine di garantirne la sua operativita e ottemperare
agli obblighi normativi.

DETERMINA

e Le premesse sono parte integrante e sostanziale del presente atto

e Di procedere alla richiesta di almeno tre preventivi rivolti ad operatori economici ricompresi
all’interno dell’elenco operatori economici del Gal Campidano, secondo lo schema di seguito
riportato:

1) OGGETTO.
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Attivita standard di competenza tipica dell’ Amministratore di Sistema nonché responsabile della sicurezza
informatica che svolga anche la consulenza ICT per le problematiche connesse al sistema informatico piu nel
dettaglio tale attivita comprendera i seguenti servizi:

- supporto a Titolare e Responsabile del Trattamento dei Dati per adozione misure come da GDPR Art.23-
25e D.L. 10 agosto 2018, n. 101;

- supporto al Responsabile del Trattamento e al DPO durante attivita su GDPR;

- definizione delle procedure di Backup dei DATI trattati per mezzo degli elaboratori affidati al fine di
salvaguardare il Sistema Informativo come da Linee Guida per il Disaster Recovery delle Pubbliche
Amministrazioni (comma 3, lettera b dell’art.50- bis del DLgs. N.82/2005 e s.m.i. );

- verifica del corretto funzionamento e della conservazione in luogo sicuro dei dispositivi dedicati alla
memorizzazione dei dati e dei backup;

- definizione e adozione delle modalita tecniche di ripristino dei dati in caso di accidentale distruzione o
alterazione;

- individuazione e attivazione degli idonei sistemi di protezione degli elaboratori dalle infezioni da Virus
informatici o da accessi al sistema non autorizzati;

- adozione delle corrette modalita di distruzione dei supporti removibili non piu utilizzati nei quali sono
state memorizzati dati sensibili o giudiziari, o il loro riutilizzo in modo tale che i dati precedentemente
memorizzati non siano in alcun modo ricostruibili;

- verifica della corretta assegnazione e gestione delle credenziali di autenticazione (creazione,
aggiornamento, blocco, disattivazione e cancellazione) agli strumenti informatici secondo criteri AgID
(ex DigitPA)

- verifica periodica dell’efficienza delle misure di sicurezza adottate in base all’innovazione tecnologica;

- formazione di base del personale incaricato al trattamento dei dati sull’utilizzo degli strumenti
informatici, sia hardware che software, affinché non venga mai pregiudicata la sicurezza dei dati o delle
copie di sicurezza;

- individuazione e attivazione degli idonei sistemi di protezione a piu livelli per intrusione e violazione
banche dati dall’esterno e monitoraggio accessi esterni al Sistema Informatico (attivazione e
monitoraggio Firewall);

- controllo, verifica e registrazione accessi (logging e access log) con caratteristiche di completezza,
inalterabilita e possibilita di verifica della loro integrita;

- segnalazione tempestiva al Titolare del trattamento o al Responsabile di qualsiasi circostanza che possa
pregiudicare il corretto trattamento dei dati o la loro sicurezza;
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- affiancamento dell’Ente e del Responsabile per la Transizione digitale nella definizione delle politiche
informatiche e redazione piano per I’allineamento alle direttive dell’ Agenzia per I’Italia Digitale (ex
DigitPA);

- esecuzione dell’inventario delle apparecchiature Hardware e Software;
- verifica delle licenze degli applicativi Software;

- utilizzo dei sistemi di assistenza remota su Server al fine di monitorare il corretto funzionamento dello
stesso e la corretta esecuzione delle procedure di backup;

- verifica della corretta attivazione e utilizzo del servizio di Posta Elettronica Certificata (PEC) e del
servizio di Firma Digitale;

- reperibilita telefonica e partecipazione ad incontri e/o riunioni con Dirigente, personale interno e
fornitori aventi come tema il Sistema Informatico dell’Ente e la sicurezza informatica.

2) REQUISITI DI PARTECIPAZIONE.

Per I’affidamento del servizio i partecipanti dovranno essere in possesso dei requisiti di ordine generale previsti
dall’art. 80 del D.Lgs. 50/2016.

3) MODALITA’ AFFIDAMENTO DEL SERVIZIO.

L’affidamento del servizio verra effettuato mediante affidamento diretto ai sensi dell’art. 36 comma 2, lettera
a) del D.Lgs. n. 50 del 18/04/2016 utilizzando, quale criterio di aggiudicazione, il minor prezzo. Un primo
periodo di 16 mesi in cui verra effettuato anche un Servizio di Project Manager (responsabile di progetto) che
si occupera dell’avvio, pianificazione, esecuzione, controllo e chiusura del progetto di informatizzazione
dell’Ente in base alle nostre esigenze. Un’assistenza annuale prorogabile che consiste nello svolgimento di
attivita di carattere ordinario successiva alla fase di organizzazione generale.

4) RISERVE

Il GAL si riserva la facolta di adottare qualsiasi provvedimento di sospensione, revoca, abrogazione,
aggiudicazione parziale della presente procedura dandone comunicazione ai concorrenti, cosi come di non
aggiudicare e/o non stipulare il contratto qualora, a proprio insindacabile giudizio, le offerte pervenute non
risultino idonee o non convenienti senza che ¢io comporti pretesa alcuna da parte dei soggetti interessati.

Il GAL si riserva, altresi, la facolta di aggiudicare la fornitura anche in caso di un’unica offerta ammissibile,
se ritenuta idonea ed economicamente conveniente.
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5) DURATA.

Il contratto avra durata fino al mese di ottobre 2023 e verra avviato al momento dell’affidamento dell’incarico
eventualmente prorogabile su accordo delle parti.

6) IMPORTO.

Limporto  presunto complessivo a base di gara ammonta ad euro 5.978,00 (euro
cinquemilanovecentosettantotto/00) IVA compresa.

7) MODALITA’ PRESENTAZIONE OFFERTA.

I concorrenti dovranno presentare, a pena di esclusione, 1’Offerta economica redatta secondo lo schema
allegato (Allegato C) alla presente con contestuale dichiarazione sostitutiva dell’atto di notorieta di cui all’art.
47 del D.P.R. 28.12.2000, n. 445, e successive modificazioni da cui risulti:

a) non trovarsi in alcuna causa di esclusione per la partecipazione agli appalti prevista dall’art.80 del
Decreto Legislativo 18 aprile 2016, n.50;

b) essere abilitato a svolgere I’incarico oggetto dell’affidamento;

c) Dichiarazione/i redatta/e in forma di dichiarazione sostitutiva dell’atto di notorieta (DPR 445 del
28/12/2000) attestante il possesso dei requisiti di ordine generale di cui all’art. 80 del Dlgs 50/2016;

d) Autorizzazione al trattamento dei dati personali ai sensi D.Lgs 30.06.2003, n. 196 “Codice in
materia di protezione dei dati personali” e successive modifiche" e s.m.i. .

All’offerta dovra essere allegata copia di un documento d’identita in corso di validita del rappresentante
legale.

8) TERMINE PRESENTAZIONE OFFERTA.

Il soggetto interessato dovra trasmettere la seguente documentazione in formato pdf a pena di decadenza,
entro e non oltre le ore 13.00 del giorno 10/06/2021 all'indirizzo pec: galcampidano@pec.agritel.it con
indicazione “Affidamento del servizio di Amministratore di Sistema — Responsabile sicurezza informatica-
GAL Campidano — PSR Sardegna 2014-2020, Misura 19.4. CIG:_ Z7C3206563 CUP: H34118000220009”.

9) TRATTAMENTO DEI DATI PERSONALL
Ai fini dell’applicazione del Regolamento UE n. 679/2016 (“PRIVACY”), si informa che i dati personali
raccolti dal Gal Campidano, titolare del trattamento, saranno utilizzati per le sole finalita inerenti allo
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svolgimento della presente trattativa ed alla gestione dell’eventuale contratto, nel rispetto delle disposizioni
vigenti.

10) RESPONSABILE DEL PROCEDIMENTO.
Responsabile del procedimento ¢ il Direttore del GAL Campidano. Per eventuali informazioni si prega di
contattare il GAL all’indirizzo e-mail: galcampidano@gmail.com.

San Gavino M.le, 07/06/2021

Il Direttore/RUP
(Sandro Atzori)

o G
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